
As pequenas empresas têm de lidar com os mesmos ciberataques e os mesmos regulamentos de 
dados da indústria e do governo que as grandes empresas; todavia, não têm grandes departamentos 
informáticos para implementar proteções. Proteja-se contra ameaças externas e fugas de dados com 
uma solução que o ajuda a gerir e a fazer crescer a sua pequena empresa de forma segura.

Como as pequenas empresas podem proteger os seus dados
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Saiba mais em
www.microsoft.com/microsoft-365/business

Proteja
os dados
da sua

empresa

Credenciais fracas. 
O Pedro utiliza as 
mesmas 2 palavras-passe 
para todas as suas 
aplicações pessoais 
e empresariais.

Reforço da 
verificação 
de identidade. 
O Microsoft 365 Business 
facilita a autenticação 
multifator, de modo 
a garantir que os 
utilizadores são quem 
afirmam ser, antes de 
lhes conceder acesso.

Ransomware 
e phishing. A Maria 
clica no seu e-mail 
que bloqueia o acesso 
aos sistemas a todos 
os utilizadores.

Hiperligações 
seguras.
O Microsoft 365 
Business investiga 
hiperligações de 
phishing e ransomware 
e anexos de e-mails, 
de modo a que 
os utilizadores 
não possam clicar 
nos mesmos.

Fugas de dados. Ana envia 
acidentalmente um ficheiro com dados 
confidenciais do cliente a um parceiro 
de negócios.

Encriptação de dados. O Microsoft 365 
Business apenas permite que utilizadores 
autorizados abram/visualizem documentos, 
portanto, mesmo que estes saiam da sua 
empresa, continua a estar protegido.

Risco. móvel. O Jorge acede a 
documentos a partir do seu smartphone 
pessoal e não seguro nas instalações 
do cliente.

Seja produtivo e seguro.
O Microsoft 365 Business garante que 
a informação empresarial nos telemóveis 
é encriptada.

Antivírus 
desatualizados.
O João trabalha em 
casa num computador 
portátil que executa 
antivírus e antispam 
de última geração.

Defesa inteligente. 
O Microsoft 365 
Business fornece 
deteção de ameaças 
avançada utilizando 
a rede de ameaças 
mais abrangente 
da indústria para 
identificação de 
ameaças novas 
e em evolução antes 
de causarem impacto 
na sua empresa.

Dispositivos 
perdidos. A Nádia 
deixou o seu tablet 
que continha números 
de cartões de crédito 
de clientes num avião.

Eliminação.
O Microsoft 365 
Business permite-lhe 
apagar qualquer 
dispositivo perdido 
ou roubado 
remotamente.

91% dos ciberataques
começam com um
e-mail de phishing

81% das violações
relacionadas com
hacking utilizam

credenciais
comprometidas

Um computadorportátil
érroubado n a cada

53 segundosUma nova espécie
de malware é libertada
a cada 4,2 segundos

58% dos utilizadores
partilham acidentalmente

informação sensível

20% dos colaboradores utilizam
dispositivos pessoais para

o trabalho sem o conhecimento
da entidade patronal


