
Guia de conversação 
rápida do 
Microsoft 365  
Business Security
Uma forma simples de 
descrever a segurança é 
“disponibilizar informação 
a todos aqueles que 
necessitam dela e manter 
afastados aqueles que não 
precisam dela.” 
O Microsoft 365 Business 
fornece uma solução única 
para ajudar a proteger 
dados e dispositivos 
contra ameaças externas 
e fugas com ferramentas 
de privacidade 
e conformidade integradas. 

Ajude as PME a compreender o motivo pelo qual os ciberataques têm êxito
Os hackers demoram apenas 4 minutos a entrar na sua rede, porém, as empresas demoram mais de 99 dias a descobrir 
que ocorreu uma intrusão.

Investigue os maiores problemas de segurança 
E-mail
Antivírus e antispam de fraca qualidade 
não detetam ataques
Os utilizadores clicam em hiperligações 
de ransomware e phishing
Envio acidental de dados confidenciais

Mobilidade
Antivírus e antispam de fraca qualidade não detetam 
ataques
Os utilizadores clicam em hiperligações de ransomware 
e phishing
Envio acidental de dados confidenciais

Credenciais do utilizador
Os utilizadores utilizam as mesmas palavras-passe 
em todas as contas, aumentando o risco em caso 
de comprometimento
Os atacantes dispõem de métodos sofisticados para 
roubar credenciais facilmente

Conformidade
As normas não se alteram consoante a dimensão 
de uma empresa
Os requisitos do RGPD e doutros regulamentos são 
rigorosos e complexos

 Atualmente, podem...  Como o Microsoft 365 Business ajuda... 

Prevenir e proteger-se contra 
ameaças de segurança? A manter 
as ameaças afastadas?

•	 Protege as caixas de entrada de e-mail contra spam e vírus
•	 Bloqueia ataques de ransomware e phishing
•	 Mantém os dispositivos Windows 10 seguros

Proteção dos dados 
da empresa de fugas?

•	 Restrinja a cópia e armazenamento de informação empresarial
•	 Bloqueie a partilha de informação sensível, como números de cartões de crédito
•	 Faça cópias de segurança de e-mail em arquivos seguros
•	 Gestão de dispositivos móveis integrada

Controla quem tem acesso 
à informação?

•	 Limite o acesso à informação empresarial
•	 Proteja documentos partilhados
•	 Controle a informação empresarial em dispositivos móveis
•	 Reforce o acesso seguro a dispositivos

Dispositivos móveis seguros?
•	 Elimine remotamente dados da empresa de dispositivos perdidos ou roubados
•	 Exija um número PIN ou impressão digital para aceder a documentos e dados empresariais para conferir uma camada 

de segurança adicional 

Prova a conformidade 
e mitigação de riscos?

•	 Funciona na nuvem mais segura e em maior conformidade da indústria com assistência 24/7 e SLA 
com apoio financeiro

•	 Proteções integradas ao nível das grandes empresas que satisfazem os requisitos reguladores mais exigentes
•	 Atualizações automáticas da aplicação
•	 Conformidade com a RGPD com uma nuvem privada, segura e em conformidade



Próximo passo:  
Utilize a Avaliação de Segurança 
do Microsoft 365 para começar 
Ajuda a avaliar em que medida 
a organização do cliente é segura:
•	 Identifique os objetivos de segurança
•	 Avalie o estado de segurança atual 

e identifique lacunas na segurança
•	 Forneça recomendações e melhores práticas
•	 Crie um mapa de segurança implementável

Exemplos de clientes
O iSalon mudou para o Microsoft 365 Business 
para melhorar a conformidade e a prevenção 
de perda de dados, ao mesmo tempo que 
reduziu custos em cerca de 7500 £ anualmente 
ao eliminar a necessidade de infraestruturas 
informáticas nas instalações.

A HighSpeed1 implementou o Microsoft 365 
Business para ter mais controlo sobre os seus 
dados com funcionalidades de segurança 
fáceis de implementar e ao nível das grandes 
empresas.

A ACE migrou para o Microsoft 365 Business 
para que os seus colaboradores pudessem 
trabalhar a partir de qualquer lugar (sem 
problemas) com um espaço de trabalho 
seguro e em conformidade. O fornecimento 
de serviços informáticos é agora como 
a eletricidade — desempenha a sua função 
quando necessário.

A Hotic mudou para o Microsoft 365 Business 
para proteger aplicações móveis do Office, 
obter gestão centralizada e configurações 
de segurança consistentes em todos os 
dispositivos, de modo a permitir o crescimento 
contínuo em mercados internacionais.

Promova o valor da segurança do Microsoft 365 Business 
em todas as conversas sobre o Office 365

Ultrapassar objeções comuns 
As perceções erradas que as pequenas empresas têm sobre segurança contribuem para o problema. Eis algumas 
formas de responder a objeções comuns para a necessidade de segurança.
Somos uma pequena empresa, portanto não somos alvo de ameaças.
43% dos ciberataques visam pequenas empresas. Quando são atacadas, 60% encerram a sua atividade. O Microsoft 365 Business 
proporciona a proteção que as pequenas empresas precisam com uma solução de segurança abrangente e de confiança que protege 
contra ameaças ao e-mail, dispositivos e utilizadores.  

A segurança é demasiado complexa e não dispomos de pessoal para implementar segurança abrangente.
Embora as PE possam não ter departamentos de informática internos, tal não significa que não possam implementar medidas 
de segurança abrangentes. O Microsoft 365 Business fornece uma solução simples de implementação e gestão com configurações 
predefinidas, personalizadas, de modo a satisfazer as necessidades de segurança.

A segurança é demasiado dispendiosa e não é acessível para nós.
O Microsoft 365 Business reduz os custos gerais da empresa, pois elimina a necessidade de soluções de vários fornecedores terceirizados, 
reduzindo ainda os custos de manutenção e gestão.

A segurança não é uma prioridade empresarial para nós.
As PE que lidam com informação de clientes — seja em serviços de retalho, financeiros, de saúde ou alimentares — têm uma 
responsabilidade de manter a segurança idêntica às grandes empresas, portanto, necessitam de proteções ao nível das grandes 
empresas. O Microsoft 365 Business possui segurança integrada na plataforma de produtividade para que não haja necessidade 
de efetuar transações para justificar o investimento em segurança. 

Obtenha a proteção que as PE 
necessitam
Abrangente: protege contra ameaças 
ao e-mail, dispositivos e utilizadores
Confiáveis: funciona na nuvem mais 
segura e em maior conformidade da 
indústria com assistência 24/7 e SLA 
com apoio financeiro
Em conformidade: proteções integradas 
ao nível das grandes empresas que 
satisfazem os requisitos reguladores mais 
exigentes

Simplifica a segurança
Uma solução para a implementação 
e gestão
Configurações predefinidas 
personalizadas para satisfazer as 
necessidades de segurança das PE

Reduz os custos
Elimina os custos de licenciamento 
de soluções de vários fornecedores 
terceirizados
Reduz o custos de manutenção 
e gestão

Solução para uma área problemática 
conhecida. Todos os clientes aos 
quais vendeu o Office 365 são 
excelentes possibilidades.

Sem trabalho de integração 
complicado. Proteja os clientes 
rapidamente. 

Acrescente segurança aos serviços 
de gestão do ambiente de trabalho 
e servidores, continuando a reduzir 
os custos gerais. 
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